CONHECA AS PRINCIPAIS
SOLUCOES DA AKAMAI QUE
SAO DESTAQUES NO PORTFOLIO
DE SOLUCOES DA ADD VALUE
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Enterprise Threat Protector
Gateway seguro da Web em nuvem

A medida que as empresas adotam o DIA (acesso direto a Internet), as
aplicagoes de Saas$, os servicos de nuvem, mobilidade, o trabalho remoto e a
loT (Internet das coisas), sua superficie de ataques aumenta drasticamente e
elas enfrentam vérios novos desafios de seguranca. Proteger a organizacdo e
0s usudrios contra ameacas direcionadas avancadas, como malware,
ransomware, phishing e exfiltracdo de dados torna-se exponencialmente mais
dificil. As complicacdes e complexidades dos pontos de controle de seguranca
e as brechas de seguranca das solucdes legadas no local precisam ser
administradas com recursos limitados.

O Enterprise Threat Protector é um SWG (gateway da Web seguro) baseado na
nuvem projetado para ajudar as equipes de seguranga a garantir que usuarios
e dispositivos possam se conectar a Internet com seguranca onde quer que
estejam, sem a complexidade e as sobrecargas de gerenciamento associadas a
outras solucdes de seguranca legadas. Ele é viabilizado por uma inteligéncia
de ameacgas em tempo real, que se baseia nos insights globais incomparaveis
da Akamai sobre o trafego da Internet e do DNS (Sistema de Nomes de Dominio)
e em varios mecanismos de deteccao de malware.

Enterprise Threat Protector

Integrado a Akamai Intelligent Edge Platform global e ao servico de DNS
recursivo em nivel de operadora da Akamai, o Enterprise Threat Protector é um
SWG em nuvem rapido de configurar e facil de implantar que nao requer
hardware para instalacao e manutencao.

Ele tem vérias camadas de protecdo que usam o Akamai Cloud Security
Intelligence em tempo real e varios mecanismos estaticos e dinamicos de
deteccdo de malware para identificar e bloquear proativamente ameacas
direcionadas, como malware, ransomware, phishing e exfiltracao de dados
baseada em DNS.
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O portal da Akamai permite que as equipes de seguranca criem, implantem e
apliqguem centralmente tanto as politicas de seguranca unificadas e as AUPs
(politicas de uso aceitavel) em minutos para todos os funcionarios, onde quer
que estejam conectados a Internet.

Como funciona

O Enterprise Threat Protector tem varias camadas de protecdo, como DNS, URL
e analise de carga, que oferecem seguranca e reduzem a complexidade sem
afetar o desempenho. Toda essa protecao é possivel simplesmente
direcionando o trafego da Web para o Enterprise Threat Protector usando um
cliente leve ou encaminhando o trafego da Web de outro proxy Web via
encadeamento de proxy.

Beneficios para os negdcios

: Mova a seguranca na Web para a nuvem com um SWG baseado em
nuvem que pode ser configurado e implantado globalmente em
minutos (sem interrupg¢ao para os usudrios) e dimensionado rapidamente

Melhore as defesas de seguranca bloqueando proativamente as

@ solicitagOes para websites de descarte de malware e ransomware,
websites de phishing, servidores de C2 (comando e controle) de
malware e exfiltracao de dados de DNS com base em uma inteligéncia
Unica e atualizada de ameacas

Bloqueie cargas mal-intencionadas para melhorar a protecao de dia

zero analisando os arquivos solicitados e o contetudo da Web para
interromper as ameacas antes que elas atinjam e danifiquem os
dispositivos de ponto de extremidade

}Controle o uso de Tl invisivel e de aplicacées nao confirmadas
identificando e bloqueando aplicacdes com base na pontuacao de risco
e limitando os recursos das aplicacoes
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Evite a perda de dados identificando e bloqueando o carregamento de
dados sigilosos ou confidenciais, como PII, PCl ou HIPAA

Minimize o tempo e a complexidade do gerenciamento de seguranca

@ reduzindo o numero de alertas falsos positivos de seguranca,
diminuindo alertas de outros produtos de seguranca e administrando
politicas e atualizacdes de sequranca em qualquer lugar, em segundos,
para proteger todos os locais

Reduza os riscos e melhore a seguranca dos notebooks fora da rede
sem utilizar uma VPN com o cliente leve do Enterprise Threat Protector,
que aplica politicas de seguranca e AUPs

=1 Implantar a conformidade e AUPs de modo rapido e uniforme

bloqueando o acesso a dominios e categorias de conteudo censuraveis
ou inapropriados

Aumente a resiliéncia e a confiabilidade com a Akamai Intelligent
Edge Platform

Akamai Cloud Security Intelligence

O Enterprise Threat Protector é alimentado pelo Cloud Security Intelligence da
Akamai, que entrega inteligéncia em tempo real contra ameacas e 0s riscos que
essas ameagas representam para as empresas.

A inteligéncia contra ameacas da Akamai é projetada para fornecer protecao
contra ameacas atuais e relevantes que podem afetar seu negoécio e minimizar
o numero de alertas falsos que suas equipes de seguranca precisam investigar.

Essa inteligéncia baseia-se em dados coletados 24 horas por dia, 7 dias por
semana, pela Akamai Intelligent Edge Platform, que gerencia até 30% do trafego
global da Web e entrega até 2,2 trilhdes de consultas de DNS diariamente.
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Ainteligéncia da Akamai é reforcada por centenas de feeds externos de ameacas,
e o conjunto de dados combinado é continuamente analisado e preparado
utilizando técnicas avancadas de andlise de comportamento, aprendizado de
maquina e algoritmos proprietarios. A medida que novas ameacas s&o
identificadas, elas sdo imediatamente adicionadas ao servico Enterprise Threat
Protector, entregando protecao em tempo real.

Akamai Intelligent Edge Platform

O servico Enterprise Threat Protector baseia-se na Akamai Intelligent Edge
Platform, que é rapida, inteligente e segura. Distribuida globalmente, a
plataforma entrega um SLA (Acordo de Nivel de Servico) de 100% de
disponibilidade e garante o maximo de confiabilidade para a seguranca na
Web de uma empresa.

Portal de gerenciamento com base na nuvem

Toda a configuracdo e o gerenciamento continuo do Enterprise Threat Protector
sdo realizados por meio do portal Akamai Control Center baseado na nuvem,
permitindo o gerenciamento em qualquer local e a qualquer momento.

O gerenciamento de politicas é facil e rapido. As alteracdes podem ser aplicadas
globalmente em poucos minutos para garantir que todas as instalagdes e
usuarios sejam protegidos. Notificacdes por e-mail em tempo real e relatérios
programados podem ser configurados para alertar as equipes de seguranca
sobre eventos criticos relacionados a politica, permitindo que sejam tomadas
medidas imediatas de remediacédo para identificar e resolver rapidamente
possiveis ameacas.

Todas as funcdes do portal podem ser acessadas por meio de APIs, e os logs de
dados podem ser exportados para um SIEM, permitindo que o Enterprise Threat
Protector integre-se de maneira facil e efetiva com outras solucdes de
seguranca e ferramentas de relatérios.
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Os beneficios dos produtos da
Akamai nao param por ai.

Cligue no botao abaixo e entre em
contato com o nosso time de
especialistas e, fique por dentro
de todos os beneficios e diferenciais
dos produtos da Akamai.

Fale com o Especialista

Nos siga nas redes sociais e fique
por dentro de todas as novidades!
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mailto:contato@addvalue.com.br
www.addvalue.com.br
http://facebook.com/addvaluebr
http://linkedin.com/company/add-value-br
http://instagram.com/addvalue.br/



